Neue Software knackt

Autos und Wegfahrsperre!

tellen Sie sich vor: lhr Auto ist

nicht mehr da, wo es sein sollte.
Es wurde geklaut. Normalerweise
gehen Sie zur Polizei und zeigen
den Diebstahl an.

Relativ unglaubwiirdig ist der Auto-
klau fiir die Polizei, wenn Ihr Wagen
eine verschlisselte Funkiibertra-
gung nutzt. Etwa zum Offnen der
Wagentiir mit dem Zindschlissel.
Denn nur wenn die Daten richtig
verschliisselt sind, 6ffnet das Auto
die Tiir. Aber damit nicht genug: Im
Autoschliissel ist oft ein Funkchip
eingebaut, der weiterhin mit dem
Auto ,spricht”. So kdnnen Sie etwa
den Wagen nur starten, wenn der
Funkschliissel die richtigen Daten

. an den Wagen ,sendet” (die soge-
nannte Wegfahrsperre).

Wird so ein solches , absolut siche-
res” Auto geklaut, vermutete die
Polizei erst einmal Versicherungs-
betrug. Denn eigentlich kann das
Auto gar nicht gestohlen werden,
da es nicht ohne den richtigen
Schliissel-Code fahren kann.
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M Diese Pressemeldung der Ruhr-Universitit lieB die Bombe platzen. Die angeblich

absolut sicheren elektronischen Autoschldsser sind geknackt. Sogar die Garage, in
der das Auto steht, kann mit einem passenden Schliissel geknackt werden.

‘ ' Verschliisselung ist
L geknackt

Wissenschaftlern der Ruhr-Univer-
sitat Bochum ist es nun gelungen,
die bei der Verschliisselung Gber-
tragenen Daten zu entschliisseln.
Sie mussten dazu einfach abwar-
ten, bis jemand sich seinem Auto
naherte. Dabei konnten die Wis-
senschaftler sich bis zu 100 Meter
vom Auto entfernt befinden. Dann
mussten Sie nur noch die Funk-
libertragung zwischen dem Ziind-
schliissel und dem Auto abfangen.
Und zwar in dem Moment, indem
der Autobesitzer am Schliissel die

Taste zum Offnen der Tiir betétigt.
Die geknackte Verschlisselung
nennt sich ,Kee-Log” und wird bei
vielen Automarken wie etwa Toyota

eingesetzt.

‘i Generalschliissel

{ fiir alle Marken
Durch das Abfangen mehrerer Funk-
Gbertragungen zwischen Autos eines
Herstellers ist es den Wissenschaft-
lern sogar gelungen, einen General-
schliissel fur eine Automarke her-
zustellen. Es ist sogar moglich, ein
Auto so zu manipulieren, dass der
Funkschlissel geandert wird. Dann
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konnen Sie Ihr Auto nicht mehr 6ff-
nen. Aber Hacker schon.

f 2% | Auch Garagentore
) sind in Gefahr

Aber nicht nur Autos sind in Gefahr.
Denn das ,Kee-Log”-Verfahren
wird auch bei elektronisch &ffnen-
den Garagentoren verwendet. Und
bei Sperrtoren zu Grundstticks-Ein-
fahrten. Damit kénnen sich Krimi-
nelle sogar Zugang zu |hrer Garage
oder sogar ins Haus verschaffen.
Und dann weisen Sie mal bei der
Polizei einen Einbruch nach, wenn
liberhaupt keine Einbruchspuren zu
finden sind.

!'J Schweigen bei den
& Autoherstellern

«Computer — Das Magazin fiir die
Praxis” hat bei den fiihrenden Her-
stellern nachgefragt. Wird es eine
Riickrufaktion geben? Zu dieser
Frage gab es keine eindeutigen
Antworten. Die Hersteller werden
wohl erst reagieren, wenn etwa
immer mehr angeblich ,absolut
sichere” Autos geklaut werden. [l
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